
データＢＣＰの双光エシックス（株）
代表取締役 北見昌朗



主な内容

第1部 中小企業庁の「中小企業ＢＣＰガイドブック」より

第2部 重要情報は文書とデータの両方で保管する

第3部 バックアップのメモリはオフラインで別の場所に保管する
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会社を襲う想像したくない悲劇 !!!

火災で機密文書が焼失してしまったら？

水害でデータが水に浸かって消失しまったら？

会社のサーバーがウイルスに感染してしまったら？

バックアップ用に使っていたクラウドも同時に感染してしまったら？

会社が機能停止に！（問われるデータのＢＣＰ対策）
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データ消失で会社が機能停止に

データの消失は業務の停止を意味する

ファイル共有サーバ、業務システム、メール管理サーバ、顧客の個人
情報や注文情報などのデータが消失してしまったら…。

復旧までのコストがかかる

入力した情報の再登録、作成した資料の再作成などにかかる労力と
時間。さらに取引先への補償が必要な場合も…。

対外的な信用の失墜

会社全体として対策が不十分だったと判断されれば…。
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転倒・落下でハードディスクが損傷！

地震などでは震度４でも倒れたり、落下したりする場合がある。

ポイント

落ちてしまった場合、なるべく通電をしない

落下によってヘッド（データを読み書きする小さな部品）がずれることで、
プラッタ（ディスク）を傷つけてしまう。その状態で通電するとプラッタ
が回転し、さらにプラッタに傷がついてしまい、復旧できなくなる可
能性がある。
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機器の水没！

近年多い豪雨被害などで機器が水没し泥だらけになってしまったり、
最悪の場合ハードディスクの内部まで水が入り込んでしまう。

ポイント

濡れてしまったハードディスクを乾燥させない

ハードディスク内部に汚水が侵入している場合、乾燥させるとプラッ
タに汚れが固着したり、プラッタ表面が汚れによって傷ついてしまう
可能性がある。
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火災でハードディスクが損傷！

ハードディスクに100度以上の熱を長時間与えると、データ損失が
発生すると言われている。また、火災が起きてしまったら保存媒体
を取り戻ろうにも、中に入ることも容易ではない。

火災時に熱（温度）以外に障害の原因となるのが水。消火の際の水
が、ハードディスクに水没障害をもたらす。

ポイント

データのバックアップを取り、耐火金庫などに入れて、ハードディス
クの温度が上がらないようにする
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ランサムウェアでデータが暗号化された

近年被害が増えているのがランサムウェアなどのマルウェア（悪意の
あるソフトウェア）感染。

感染すると情報機器のデータが暗号化され、データを復号する代わ
りに金銭を要求される、さらに支払わなければデータを公開するな
どと要求する二重恐喝（ダブルエクストーション）という手口も。ランサム

ウェアは「組織に対する最大の脅威」であると位置づけられるほどに
なっている。

サイバー攻撃によってもデータの破損や消失のリスクがあるため、
注意が必要。
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どんな会社でも起こりえる重大問題とは

顧客との契約書を焼失してしまった。

不動産の権利書・確認申請を焼失してしまった。

建物は建築確認申請済書がなければ“違法建築物”扱い
になり、売りにくくなる。

遺言書を焼失してしまった。
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ヤバ！

ヤバ！

ヤバ！



例えば製造業だったら…

業務手順書を焼失してしまった。
品質問題が発生して製造物責任が追及されたら困る。

製造記録を焼失してしまった。
品質問題が発生して製造物責任が追及されたら困る。
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ヤバ！

ヤバ！



例えば医療機関だったら…

カルテが消失してしまった。
患者への診療をどう行えば良いのか…。
記憶喪失状態に。
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ヤバ！



例えば建設業だったら…

施主との契約書を焼失してしまった。
施主とトラブルになったらと想像すると困る。

施主から増改築を依頼された。
「図面ありません」とも言いにくいし。
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ヤバ！

ヤバ！



例えば社労士事務所だったら…

請求システムのデータを消失してしまった。
請求額・振込額を入力してあったもの。
これが無くなったら真っ青。

給与計算のデータを消失してしまった。
給与計算の紙も焼失していたらと思うとゾッとする。
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ヤバ！

ヤバ！



あらためて考えたい データのＢＣＰ対策

「文書の電子化」によるバックアップを

「絶対に失いたくない資料」は、文書を電子化するべきです。

そのうえで文書も保管した方が良い。

文書 ＋ 電子データ
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文書を電子化したうえで、文書
も保管しましょう。

電子データは、社内サーバーに
入れておくだけでは不十分です。

数年後に廃棄できる情報

スキャニングをするのも手間で
すから、文書のまま倉庫で保管

するのも良いかもしれません。

焼失リスクを考慮するならば電

子化も検討が必要になります。

情報を重要度に応じて区分してみましょう

半永久保存が必要な情報
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お客様との契約書を電子化しましょう！

会社が火事になったら、どうなりますか？

水害でやられてしまったら、どうなりますか？
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もしも

もしも

失って困るものはいろいろ考えられますが、そのひとつは

契約書です。

会社の飯の種ですから、無くなっては困ります。

その不安、双光エシックス㈱が解決します。



双光エシックス㈱は
スキャニング代行業の専門会社です

機密文書の電子化は、双光エシックス株式会社にお任

せください。

金融機関・官公庁・大手企業から機密文書の電子化を
請け負い、情報漏えいや紛失等、現在まで無事故の実
績！ さらに情報セキュリティマネジメント等の有資格
者が在籍！
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４６年間の
実績

契約書の
スキャニング
費用

費用は書類の保管状態により異なります。現物を見させていただいてから、個々に

お見積りいたします。
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